
1   ПРОБЛЕМИ У VoIP СИСТЕМАХ

У  VoIP  системах  вибіркового  технологічного  зв'язку  (далі  ВТЗ)  та
диспетчерського зв'язку (далі ДЗ) можуть виникнути наступні проблеми:

• проблеми зі  стабільністю з'єднання (найчастіше клієнтські  пристрої  час
від часу втрачають зв'язок зі серверами);

• проблеми якості обміну медіа-пакетами, тобто голосових повідомлень, а
саме:
• переривання повідомлень (часткова втрата медіа-пакетів);
• значна затримка у часі;
• інші  проблеми, які пов'язані з  особливостями транспортного протоколу

UDP.
• проблеми, пов'язані з помилками в алгоритмі програм.
Розглянемо ці проблеми детальніше.

2   ПРОБЛЕМИ ЗІ СТАБІЛЬНІСТЮ З'ЄДНАННЯ

Ці проблеми діагностуються дуже просто: пінгуються конкретні пристрої,
після  чого з'ясовується,  де  саме трапляються  розриви:  у  конкретному сегменті
локальної мережі або на боці провайдера.

3   ПРОБЛЕМИ ЯКОСТІ ОБМІНУ МЕДІА-ПАКЕТАМИ

2.1 Проблеми зі смугою пропускання.

При  розрахунку  необхідної  пропускної  спроможності  локальних  та
глобальних мереж слід враховувати:

• один абонентський пристрій займає смугу 160 кБіт (не важливо, пристрій
приймає чи передає);

• для медіа-пакетів використовується UDP-протокол.
Тому, при виникненні погіршення якості передачі та прийому медіа-пакетів,

треба насамперед перевірити поточну смугу пропускання та її  стабільність  для
UPD-протоколу.

Для  перевірки  смуги  пропускання  провайдера  інтернету,  існує  достатньо
засобів  (наприклад,  Speedtest).  Для  перевірки  смуги  пропускання  локальних
мереж теж існує достатньо засобів (наприклад, кросплатформний Iperf).

Треба  перевірити  поточну  смугу  пропускання  упродовж  тривалого  часу
(бажано робити перевірку у момент виявлення проблеми).
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2.2 Проблеми, пов'язані з особливостями транспортного протоколу UDP.

Для  передачі  потокових  даних  (відео,  аудіо  та  інших)  у  реальному  часі,
найчастіше  використовується  протокол  UDP.  Цей  протокол  має  наступні
властивості:

• працює без встановлення з'єднання;
• обмін пакетами даних без підтвердження та гарантії доставки;
• пакети даних можуть помилково дублюватися;
• хронологія обміну пакетами не гарантована.

Тому  якість  обміну  медіа-пакетами  залежить  від  умов  обміну  UPD-
пакетами.

2.2.1 Проблеми, пов'язані з використанням broadcast-пакетів.

Перші  версії виробів  ВТЗ та  ДЗ за  замовчуванням використовували
broadcast-пакети  для  медіа-пакетів  у  локальній  мережі,  де  знаходиться  сервер
зв'язку для оптимізації UDP-трафіку. Але це могло спричинити низку проблем для
локальних мереж  зі складною маршрутизацією на канальному рівні (наприклад,
при  використанні  керованих  комутаторів).  Тому  при  діагностуванні  проблем
насамперед треба усунути використання broadcast-пакетів.

По-перше  треба  спробувати  відключити  використання  broadcast-пакетів,
якщо це дозволяють налаштування конкретної версії  ПЗ пристрою (докладніше
тут:  “https://trc.com.ua/files/manual/voip_disable_broadcast_ua.pdf”,  або
скористуватися пошуком з використанням ключових слів “керівництво broadcast”
на сайті “https://trc.com.ua/ua”).  Це потрібно зробити для всіх VoIP пристроїв.
Також  рекомендується  залишити  ці  налаштування  для  подальшої  роботи  VoIP
пристроїв.

Якщо  VoIP  пристрої  не  мають  таких  налаштувань,  то  достатньо  між
сервером  зв'язку  та  іншими  VoIP  пристроями  тимчасово  встановити
маршрутизатор (бажано окремий), на якому треба налагодити маршрутизацію для:

• UDP-трафіку (порт для ВТЗ та ДЗ систем, за замовчуванням, 1024);
• для TCP-трафіку (порт 80), якщо потрібен доступ до веб-інтерфейсу;
• якщо використовується журналювання подій для ВТЗ та ДЗ систем (читати

далі  розділ  “Додаткові  рекомендації  та  можливості  voip  пристроїв”),  для
UDP-трафіку (порт журналювання, за замовчуванням, 1536).
Також  завжди  є  можливість  відправити  пристрої  ВТЗ та  ДЗ систем  для

оновлення ПЗ.

2.2.2 Неоптимальне налаштування QoS на мережевих пристроях.

QoS (англ. “Quality of service”, укр. “Якість обслуговування”) частіше усього
налаштовується  на  маршрутизаторах.  Для  якісного  обміну  медіа-пакетами
необхідно:

• гарантувати необхідну смугу пропускання саме для UDP-протоколу;
• втрата великої кількості UDP-пакетів неприпустима;
• велика затримка у часі  та нерівномірність цих затримок (jitter)  для UDP-

пакетів неприпустима.
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Інколи можуть виникнути умови,  коли смуга пропускання має невеликий
запас. У цьому випадку слід правильно налаштовувати QoS на маршрутизаторах
за  принципом:  обмін  UDP-пакетами  (порт  для  ВТЗ та  ДЗ систем,  за
замовчуванням, 1024) має відбуватися з високим пріоритетом.

3   ДОДАТКОВІ РЕКОМЕНДАЦІЇ ТА МОЖЛИВОСТІ VOIP
 ПРИСТРОЇВ

У КЕ для серверів зв'язку  приведені додаткові  рекомендації  для системних
адміністраторів та  можливості  для  ВТЗ та  ДЗ систем  (докладніше  тут:
“https://trc.com.ua/ua/pidtrymka/dokumentatsiia-katehorii-yts-ls”,
“https://trc.com.ua/ua/pidtrymka/dokumentatsiia-katehorii-ds-ls”), або скористуватися
пошуком з використанням ключових слів “керівництво сервер зв'язку” на сайті
“https://trc.com.ua/ua”). У цих КЕ, а також у КЕ для клієнтських пристроїв є розділ
“Журналювання у системі”, який може бути корисним для пошуку проблем.

Для  журналювання  можна  використовувати  будь-який  IP-термінал  (або
sniffer),  наприклад,  “ScriptCommunicator” (докладніше  тут:
“https://sourceforge.net/projects/scriptcommunicator”).

Налаштування  “ScriptCommunicator” для  журналювання  у ВТЗ та  ДЗ
системах приведено нижче на малюнку:
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